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Vabariigi Valitsuse 22. juuni 2006. aasta méaaruse nr 140
»Nouded sideteenuse osutamisele ja sidevorkude tehnilised nouded*
muutmise méairuse eelndu seletuskiri

1. Sissejuhatus
Miirus kehtestatakse elektroonilise side seaduse! (edaspidi £SS) § 87 1dike 2 punkti 4 alusel.

Vabariigi Valitsuse 22. juuni 2006. a méédruse nr 140 ,,Nouded sideteenuse osutamisele ja
sidevorkude tehnilised nduded“ (edaspidi VV mddrus nr 140) muutmise eesméargiks on
kehtestada meetmed iildkasutatava elektroonilise side vorgu (edaspidi sidevork) turvalisuse ja
riigi julgeoleku huvidele vastavuse tagamiseks.

1.1 Sisukokkuvote

Info- ja kommunikatsioonitehnoloogia (edaspidi /K7) on viimaste aastakiimnetega arenenud
kiiresti ning muutnud arenenud iihiskonnad (kaasa arvatud Eesti) sdltuvaks tehnoloogilistest
lahendustest. Eestis on 99% avalikest teenustest saadaval Interneti kaudu e-teenustena ning
vorreldes paljude riikidega on Eesti soltuvus IKT-st erakordselt suur.

Sidesektor on selles kontekstis baastaristu pakkuja, mis voimaldab digiiihiskonnal toimida ja
areneda. Sidevdrgu tehnoloogiad on samuti aluseks suurt tookindlust ja usaldusvédérsust
ndudvates kriitilise tdhtsusega valdkondades nagu meditsiinis, transpordis, panganduses,
energeetikas ning tdusva trendina robootikas ja tehisintellekti lahendustes. Kuna kdik andmed
liiguvad 14bi sidevorkude, omavad sidevorgud jdrjest olulisemat rolli riigi julgeoleku
kontekstis.

Sidevorgu tehnoloogiad on digilihiskonnas integreeritud peaaegu koikidesse siisteemidesse
(kaasa arvatud elutdhtsatesse teenustesse) ja seetottu tuleb IKT taristut késitleda
fundamentaalselt kriitilise infrastruktuurina. Uute sidevorkude kasutuselevotuga kaasneva kiire
internetitihenduse kéttesaadavuse tdus annab pohjust prognoosida, et tdendoliselt suureneb
internetiithendusega seadmete hulk nii kodanike kodudes kui ka era- ja avalikus sektoris
ldhiaastatel plahvatuslikult. Rahvusvaheline mobiilsideettevatjate ithendus GSMA prognoosib,
et 2025. a kasvab internetiga iihendatud seadmete arv tdnasega vorreldes kolmekordseks ning
jouab tlilemaailmselt 25 miljardi seadmeni.?

On paratamatu, et tulenevalt sidevorkude ning neisse iihendatud seadmete arvu ja olulisuse
kasvust muutuvad keerulisemaks ka siisteemid tervikuna. Samuti muutub keerukamaks IKT
stisteemide kaitsmine manipulatsioonide ja riinnete eest. Kaasaegsed seadmed pannakse kokku
lugematute spetsialiseerunud ettevotete komponentidest ilile maailma, muutes tarneahela
kontrollimise iilikalliks ning praktikas voimatuks. Keerukad kiibisilisteemid sisaldavad
miljardeid transistoreid ja tarkvara miljoneid ridu koodi, mida pole voimalik adekvaatselt

! Elektroonilise side seadus. RT I, 13.03.2019, 47.

2 Global System for Mobile Communications. New GSMA Study: 5G to Account for 15% of Global Mobile
Industry by 2025 as 5G Network Launches Accelerate. Pressiteade, 25.02.2019. Kaittesaadav:
https://www.gsma.com/newsroom/press-release/new-gsma-study-5g-to-account-for-15-of-global-mobile-
industry-by-2025/.
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inspekteerida. Kui nditeks Windowsi operatsioonisiisteemi ca 45 miljonit koodirida vélja
printida, saame umbes 800 000 lehekiilge teksti.

Keerukust lisavad sagedased tarkvara uuendused ja kriitilised turvapaigad, mille
paigaldamisega pole aega oodata. Limiteeritud kontrollvoimaluse  tottu  on
seadmete/tehnoloogia tootja usaldamine muutunud kriitiliseks faktoriks. Tehnoloogia tootja
pole enam pelgalt seadmete ja tarkvara tarnija, vaid laiemalt tehnoloogilise teenuse pakkuja,
kellega ehitatakse iiles aastatepikkune koostodsuhe. Sellest ldhtuvalt on vaja riskianaliiliside
tegemisel kasutusele votta kriteeriumid, mis mdddavad tehnoloogia tootja usaldusvéérsust,
lisaks tootja seadmete tehnilise turvataseme hindamisele.

Eesti IKT taristu puhul tuleb samuti arvestada riigikaitse aspektiga. Eesti riigikaitse tugineb laia
riigikaitse kasitusele ning NATO (Pdhja-Atlandi Lepingu Organisatsioon) kollektiivkaitsele.
See tdihendab, et riigi kaitsmine ei holma iiksnes sojalist riigikaitset, vaid et riigi kaitseks peavad
valmis olema kdik riigiasutused ja kogu iihiskond.? Riigi tdhus kaitse tagatakse nii sdjaliste kui
ka mittesdjaliste vOimete, ressursside ja tegevustega nii avalikust, era- kui ka kolmandast
sektorist. IKT taristu on selles kontekstis oluline riigi ja iihiskonna toimepidevuse tagamiseks
ning riigikaitse korraldamiseks. Riskianaliiliside koostamisel tuleb seetdttu arvesse votta Eesti
iseseisva kaitsevoime vajadusi ning samuti meie liitlaste hinnanguid ja piiranguid tehnoloogia
kasutamise osas. Eesmirgiks on tagada olukord, kus meie IKT taristu on turvaline ja
usaldusvédrne nii meie endi kui ka NATO liitlaste silmis.

Vorkude kvaliteedi kindlustamiseks, kiiberriinnete mdju minimeerimiseks ja poliitiliste
manipulatsioonide viltimiseks tuleb tagada, et sidevorkude rajamine ning nende vahendusel
sideteenuste osutamine toimuks turvalise tehnoloogia abil ning usaldusvdirse partneri poolt.
Euroopa Komisjon iitleb oma 26.03.2019. a soovituses (EL) 2019/534 5G sidevorkude
turvalisus®, et liikmesriigid peaksid riskide hindamisel kaaluma nii tehnilisi, kui ka muid
faktoreid. Tehnilisteks faktoriteks on néiteks turvandrkused (haavatavused, tagauksed), mida
vOidakse kasutada kiiberluureks ning andmete ja siisteemide hdirimiseks / hdvitamiseks.
Muudeks (usaldusviirsuse) faktoriteks on muu hulgas kolmandate ritkide moju tehnoloogia
tootjale, mojujouga riigi valitsemisvorm ning julgeolekualaste koostddlepingute ja teiste
kiiberturvalisust ja privaatsust puudutavate lepingute olemasolu voi nende puudumine.

Samuti soovitab Euroopa Komisjon pdorata riskianaliiliside tegemisel tdhelepanu koikidele
sidevorgu seadmetele ja komponentidel terve elutsiikli jooksul. See puudutab kogu riist- ja
tarkvara nende disaini, arendamise, hankimise, rakendamise, opereerimise ja hooldamise
faasides.

9. oktoobril 2019. a avalikustas Euroopa Liidu vOrgu- ja infoturbe koostdogrupp liikmesriikide
poolt vilja tootatud 5G sidevorkude riskianaliiiisi.’ Selles deldakse, et tuleviku sidevorgud (5G)
méngivad keskset rolli Euroopa Liidu iihiskonna ja majanduse digitaalses transformatsioonis
ning seetottu on 5G sidevorkude turvalisus kriitilise tihtsusega. Kdige suurema ja tdendolisema
ohuna ndhakse Euroopa Liidu viliseid riike, kellel on huvi ja ressursse ldbi viia korgelt
arenenud kiiberriinnakuid. Eriti ohtlikud on riigid, kellele omistatud kiiberriinnete ajalugu
nditab agressiivse kiiberprogrammi olemasolu.

3 Kittesaadav: https://www.riigikantselei.ee/et/julgeoleku-ja-riigikaitse-koordineerimine.
4ELT L 88,29.3.2019, 1k 42—47. Kittesaadav:

https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1569311905525&uri=CELEX:32019H0534.

5 Kittesaadav: https://eu2019.fi/en/article/-/asset_publisher/member-states-publish-a-report-on-eu-coordinated-
risk-assessment-of-5g-networks-security.
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Samuti tuuakse Euroopa Liidu raportis vilja, et oluline on hinnata iga tehnoloogia tootja
riskiprofiili. Muu hulgas tuleb analiiiisida ettevotete soltumatust Euroopa Liidu vilistest
ritkidest, et vilistada poliitiliste huvide realiseerimist tehnoloogia kaudu. Selleks on vaja
arvesse votta ettevotte ja valitsuse seoseid, ettevottele kohaldatavaid digusakte (kas digusaktid
lahtuvad demokraatlikest printsiipidest ning andmekaitse pohimdtetest), ettevotte juhtimise
labipaistvust ning kolmandate riikide voimet rakendada ettevotte iile sunnimehhanisme.
Raporti olulisim sdnum on see, et IKT kasutamise puhul peab riskide hindamine olema
koikeholmav, mitte ainult tehniliste aspektide keskne.

Pidades silmas digiiihiskonna arengut ning muutunud julgeolekuolukorda, on vajalik, et enne
sidevorkude jaoks vajaliku riist- ja tarkvara kasutusele votmist sidevorgus, tagatakse nende
kooskdla riigi julgeoleku huvidega.

Eelndu koostamisel kaaluti erinevaid vdoimalusi sidevorkude riigi julgeoleku huvidele vastavuse
tagamiseks. Valitud lahendus aitab tagada, et sideettevitja saab riigilt lubava voi keelava otsuse
enne, kui vorgu rajamiseks planeeritav investeering on sooritatud.

1.2 Eelndu ettevalmistaja

Maiiruse eelndu on vilja todtanud IKT seadmete usaldamise poliitika tooriihm, mis moodustati
viliskaubandus- ja infotehnoloogiaministri 26.06.2019. a kiskkirjaga nr 1.1-1/19-100.
Nimetatud t66rithma  juhtis Majandus- ja  Kommunikatsiooniministeeriumi  riigi
kiiberturvalisuse poliitika juht Raul Rikk (tel: 625 6338, e-post: raul.rikk@mkm.ee).

Toorihma  koosseisu  kuulusid:  Majandus- ja  Kommunikatsiooniministeeriumi,
Justiitsministeeriumi, Kaitseministeeriumi, Kaitsepolitseiameti, Kaitsevde, Politsei- ja
Piirivalveameti, Registrite ja Infosiisteemide Keskuse, Riigi Infosiisteemi Ameti, Riigi
Infokommunikatsiooni SA, Riigikantselei, Siseministeeriumi, Tarbijakaitse- ja Tehnilise
Jarelevalve Ameti (edaspidi 77.JA4), Vélisministeeriumi ja Vilisluureameti esindajad.

Mairuse eelndu ja seletuskirja on vormistanud Majandus- ja Kommunikatsiooniministeeriumi
sideosakonna juhataja asetditja Mart Laas (tel: 625 6441, e-post: mart.laas@mkm.ee) ja
peaspetsialist Liisi Moks (tel: 639 7665; e-post: liisi.moks@mkm.ee).

1.3. Mirkused

Eelndu ei ole seotud muu menetluses oleva eelndu ega Vabariigi Valitsuse
tegevusprogrammiga.

2. Eelnou sisu ja vordlev analiiiis
Madruse eelndu koosneb kahest paragrahvist.

Eelnou § 1.

Eelndu punktiga 1 tiiendatakse VV mééruse nr 140 § 3 1diget 1 punktiga 1!, millega
sdtestatakse iildine norm, et sideettevotja peab planeerima, projekteerima, ehitama, hooldama
ja kasutama sideteenuse osutamiseks kasutatavat sidevorku selliselt, et see oleks kooskdlas riigi
julgeoleku huvidega.
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Mobiste ,,riigi julgeolek on kidesoleva eelndu puhul sisustatud Riigikogu poolt 2017. a
kinnitatud julgeolekupoliitika alustes (edaspidi JPA)® ja Vabariigi Valitsuse poolt kinnitatud
riigikaitse arengukavas 2017-2026 (edaspidi RKAK)’. JPA sitestab Eesti julgeolekupoliitika
eesmérgina kindlustada Eesti riigi iseseisvus ja sOltumatus, rahva ja riigi kestmine,
territoriaalne terviklikkus, pohiseaduslik kord ja elanikkonna turvalisus. RKAK maéérab iihe
olulise riigikaitse tegevussuunana riigi ja ihiskonna toimimise mistahes olukorras. See holmab
elutdhtsate teenuste voi muude riigikaitse tdhenduses oluliste teenuste toimepidevuse tagamist.
Sideteenused kuuluvad elutdhtsate teenuste hulka ning sidevorkude rajamine on nendega vahetult
seotud.

Laia riigikaitse seisukohast on seega oluline, et riigi ja iihiskonna harjumuspédrast toimimist
tagavate teenuste kasutatavus ei satuks vorguseadmete tarkvaravigade, voimalike tootja poolt
tekitatud tehnoloogiliste ,tagauste” vOi nende vastu suunatud pahatahtlike rlinnakute ja
manipulatsioonide t3ttu ohtu.

Eelndu punktiga 2 tiiendatakse VV miéirust nr 140 §-ga 3!. Uus paragrahv koosneb viiest
16ikest.

Paragrahvi 3! 10ige 1 seab elutihtsa teenuse osutajast sideettevotjale kohustuse enne sidevdrgu
riist- ja tarkvara kasutusele votmist esitada TTJA-le elektrooniliselt kooskdlastamiseks
sidevOrgu riist- ja tarkvara tehnilise dokumentatsiooni.

See ndue kehtib ainult sideettevotjast elutihtsa teenuse osutajale, kes ESS § 87 10ike 4 alusel
on telefoniteenuse, mobiiltelefoniteenuse ja andmesideteenuse osutaja, kelle teenust tarbib
vihemalt 10 000 10ppkasutajat. Eestis on selliseid sideettevotjaid viis ning nende osakaal
sideturust on ca 90-95%.

Héadaolukorra seaduse (edaspidi HOS) moistes peab iga valdkonna elutéhtsa teenuse osutaja
(side moistes — sideettevotja, kelle teenust tarbib vihemalt 10 000 16ppkasutajat) tagama oma
valdkonna elutihtsa teenuse (side mdistes HOS § 36 1dike 1 punktid 5-7 ehk telefoni-,
mobiiltelefoni- ja andmesideteenuse) toimepidevuse. Elutdhtsa teenuse toimepidevus on
teenuse osutaja jirjepideva toimimise suutlikkus ja jirjepideva toimimise taastamise vdime
pérast katkestust. Tédpsemini, elutdhtsa teenuse toimepidevuse tagamine on suunatud sellele, et
elutédhtis teenus oleks kéttesaadav tarbijatele igal ajahetkel, ka hddaolukorra ajal. Selleks peab
elutdhtsa teenuse osutaja olema vdimeline osutama teenust katkematult olenemata olukorrast
ehk omama vastavaid vahendeid, tehnilist ettevalmistust jne ning olema suuteline voimalikult
kiiresti taastama teenuse katkematu osutamise.®

Sideettevotja poolt TTJA-le kooskdlastamiseks esitatav sidevorgu riist- ja tarkvara tehniline
dokumentatsioon sisaldab vdhemalt jargmisi andmeid:
1) Riist- ja tarkvara nimetus — millise riist- vOi tarkvaraga on tegemist;
2) Riist- ja tarkvara tootnud ettevdtja (tootja);
3) Riist- ja tarkvara funktsionaalsus sidevorgus — millist funktsiooni riist- ja tarkvara
tiaidab;
4) Riist- ja tarkvara kasutuskoht sidevorgus — loogiline asetsemine vorgus ja fiilisiline
asukoht;
5) Riist- ja tarkvara kasutamise alguse ja 10pu kuupdev — mis kuupdevast, mis kuupédevani.

6 Eesti julgeolekupoliitika alused. Kittesaadav: https:/www.riigikantselei.ee/sites/default/files/content-
editors/Failid/2017.05.31 jpa_riigikogu.pdf.

7 Riigikaitse arengukava 2017-2026. Kittesaadav: https://www.riigikantselei.ee/sites/default/files/content-
editors/Failid/rkak 2017 2026 _avalik_osa.pdf.

8 HOS seletuskiri. Kittesaadav: https:/www.riigikogu.ee/tegevus/eelnoud/eelnou/6¢396188-c9¢c2-4673-9tb6-
ad324ec9a36¢/Héadaolukorra%20seadus
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Kuna sideettevdtja suhtleb juba praegu sideturu reguleerimise ja sageduslubade teemal
TTJA-ga, siis on igati loogine, et ka sel teemal suhtleb sideettevotja TTJA-ga, mitte kolme
erineva ameti ja Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukoguga.

Paragrahvi 3! ldige 2 sitestab, et kuna TTJA-1 puudub nii riigi julgeoleku kui ka
kiiberturvalisuse hindamise padevus, esitab TTJA sideettevotja sidevorgu riist- ja tarkvara
tehnilise dokumentatsiooni riigi julgeoleku huvidele vastamise kontrollimiseks riigi
julgeolekuasutustele  (julgeolekuasutuste  seaduse  mdistes  Kaitsepolitseiamet  ja
Vilisluureamet) ja Riigi Infosiisteemi Ametile. Nimetatud asutustel on sidevorgu riist- ja
tarkvara kasutuselevotu kohta arvamuse avaldamiseks aega 30 to6paeva, arvamuse kiisimisest
arvates. Ametid ldhtuvad arvamuse andmisel oma sisemistest dokumentidest ja nende
valdkonna enda vdi NATO ja Euroopa Liidu partnerite teostatud riskihinnangutest jt
samavairsetest dokumentidest. Nimetatud asutused peavad oma arvamust pohjendama.

Paragrahvi 3! 1ige 3 sitestab TTJA-le vdimaluse kiisida eelndu 1dikes 4 tehtava otsuse
tegemisel seisukohta Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukogult.
Nimetatud ndukogu kaalutleb olukordi, kus riigi julgeoleku huvid, majanduslikud huvid,
sideteenuse toimepidevuse tagamine ning muud voimalikud huvid on vastuolulised. Niiteks
voib tekkida olukord, kus teatud riist- ja tarkvara kasutamine ei ole julgeolekuasutuste poolt
koostatud riskihinnangu jérgi turvaline, kuid mida ei ole vdimalik sideteenuse toimepidevuse
seisukohalt kiiresti vilja vahetada. Selline olukord nduab kaalutlemist ning parima voimaliku
lahenduse viljatootamist.

TTJA poordub Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukogu poole
kaalutletud ja tasakaalustatud seisukoha kiisimiseks. Nimetatud ndukogu esitab oma
pohjendatud ettepaneku TTJA-le 60 to6pdeva jooksul ettepaneku kiisimisest arvates.

Paragrahvi 3! 1dige 4 sitestab tihtaja, mille jooksul peab TTJA otsustama sideettevdtja
kooskdlastamisele esitatud riist- ja tarkvara kasutamise lubamise. TTJA peab 30 toopdeva
jooksul pirast julgeolekuasutuste ja Riigi Infosiisteemi Ametilt arvamuse voOi Vabariigi
Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukogu ettepaneku saamist otsustama, kas ta
annab kéesoleva paragrahvi loikes 1 esitatud sideettevotja sidevOrgu riist- ja tarkvara tehnilisele
dokumentatsioonile kooskdlastuse voi jatab selle kooskdlastamata.

Lahtuvalt ESS §-ist 147 vormistab TTJA kooskodlastuse ja kooskdlastamata jitmise otsusena
ehk annab haldusakti, mida on voimalik vaidlustada halduskohtus.

Juhul kui TTJA jitab sideettevotja esitatud sidevorgu riist- ja tarkvara tehnilise
dokumentatsiooni kooskdlastamata, peab ta tulenevalt haldusmenetluse seaduse §-ist 56 lisama
otsusesse kooskolastamata jatmise pohjuse.

Alles seejérel, kui TTJA-It on laekunud koosk®dlastav otsus, voib sideettevotja votta kasutusele
sidevOrgu riist- ja tarkvara, mille kooskdlastust kiisiti.

Paragrahvi 3! 16ige 5 kohaselt seab TTJA kiiesoleva eelndu § 3' I1dikes 1 nimetatud ndude
sagedusloa tingimuseks. Sagedusluba on ESS § 11 16ike 2 kohaselt dokument, mis annab diguse
kasutada teatud raadiosagedusi TTJA poolt médratud tingimustel. Sama paragrahvi 16ike 4
kohaselt kehtestatakse sagedusloaga asjassepuutuvate raadiosageduste kasutamisele teatud
tingimused ja nouded, mille hulka kuuluvad ka tehnilised tingimused raadiosageduste
kasutamiseks.

Kéesoleva sitte kohaselt seab TTJA elutdhtsat teenust ostutava sideettevotja sagedusloale
korvaltingimuse kooskdlastada riist- ja tarkvara enne selle kasutuselevottu TTJA-ga.

ESS § 18 10ike 1 kohaselt voib TTJA sagedusloa tingimuse rikkumise korral selle alusel
raadiosageduste kasutamise diguse peatada ning sama paragrahvi 1dike 3 punktis 4 sitestatud



tingimustel sagedusloa kehtetuks tunnistada. Tulenevalt sellest, et eelndu § 3! 1dikes 1
sdtestatud ndude tditmine selgub iiksnes ldbi Idikes 4 sdtestatud kooskolastuse, luuakse
konealuse sitte abil mehhanism, mille abil on vdimalik eelndu § 3' 15ikes 1 sitestatud kohustust
rikkuvale sideettevdtjale antud sagedusloa kehtivus peatada ning rikkumise jatkumise korral
see kehtetuks tunnistada.

3. Eelnou vastavus Euroopa Liidu digusele
Eelndul ei ole puutumust Euroopa Liidu digusega.

4. Méairuse mojud
4.1. Sotsiaalne, sealhulgas demograafiline mdju
Maiiruse muudatusega ei kaasne sotsiaalseid ega demograafilisi mojusid.

4.2. Moju riigi julgeolekule ja vélissuhetele

Maiiruse muudatusega kaasneb positiivne mdju riigi julgeolekule ja vilissuhetele. Eelndu abil
tagatakse, et rajatavad sidevorgud ei kujutaks ohtu riigi julgeolekule laia riigikaitse pShimdtete
tdhenduses, holmates seejuures ka riigi kriitilist infrastruktuuri ja elutéhtsaid teenuseid.

Vilisluureameti poolt 2019. a I ja II kvartalis ldbi viidud riskianaliilisis leiti, et uute
tehnoloogiate tingimusteta lubamine Eesti sidetaristusse v0ib tuua kaasa negatiivseid tagajargi,
mis puudutavad nii era- kui avalikku sektorit ja riigi majandusruumi toimimist tervikuna. Riigil
on kohustus tagada, et sidevorgud rajataks usaldusviirsele tehnoloogiale, mille kasutamine ei
too kaasa olukorda, kus riik ei saa tagada oma kodanikele pohidiguste- ja vabaduste, sh
privaatsuse, sonumisaladuse ja intellektuaalse omandi kaitset. Ebausaldusvairsest
tehnoloogiast tulenevate julgeolekuriskide realiseerumise korral on kdige ndrgemas
positsioonis just 1dpptarbijad tavalised elanikud, kes ei saa olukorras, kus sidevorgud on
ebausaldusvédrselt voi kergesti haavatavalt rajatud, iseenda kiiberturvalisuse tagamiseks
midagi ette votta.

Ka riigikaitse perspektiivist on oluline, et kriitilistesse siisteemidesse integreeritavad
sidevorgud oleksid toodetud usaldusvéairsete osapoolte poolt, ei oleks lihtsate meetodite abil
manipuleeritavad ning tihilduks meie liitlaste poolt kasutatavate siisteemidega Euroopa Liidus
ja NATOs. On oluline, et Eesti sidevorke ei rajataks ebausaldusvéairsele tehnoloogiale, mille
kaudu on tdendoline riigikaitseks kasutatavate silisteemide halvamine voi mille kasutamist
liitlasriigid ei aktsepteeri ja mis vdiks seeldbi kaasa tuua viivitusi vOi takistusi kriitilise
tahtsusega infovahetuses.

Euroopa Liidu litkmesriigid on joudnud iihiselt seisukohale, et IKT riskide hindamisel tuleb
arvesse votta koiki aspekte — nii tehnilisi, kui ka mittetehnilisi.” Liikmesriikide {ihises
riskianaliilisis tddetakse, et tuleviku sidevorkude (5G) kontekstis on kdige suuremaks ohuks
Euroopa Liidu vilised ebademokraatlikud riigid, kellel on huvi ja vdimekus ellu viia
kiiberriinnakuid ning kes omavad mojuvdimu enda jurisdiktsioonis asuvate ettevotete iile.
Seetottu on oluline rakendada litkmesriikides protseduure, mis voOimaldaksid hinnata
tehnoloogia tootja riskiprofiili ning viltida ebausaldusvéairsete tarnijate moju.

4.3. Majanduslik mdju
Eelnduga ei teki riigile, kohalikele omavalitsustele ega ka sideteenuste loppkasutajatele
véltimatuid kulusid.

9 Kittesaadav: https://eu2019.fi/en/article/-/asset_publisher/member-states-publish-a-report-on-eu-coordinated-
risk-assessment-of-5g-networks-security.
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Sideettevotjate jaoks vdivad eelnduga kaasneda teatavad kulud, kui riist- voi tarkvara jéetakse
kooskolastamata ning sobilik riist- vi tarkvara ei ithildu olemasoleva sidevorguga ning sellest
tulenevalt on vajalik olemasolevat riist- voi tarkvara vélja vahetada. Vastava kulu suurust ei ole
voimalik ette ennustada, kuna pole teada millist riist-vodi tarkvara sideettevotjad plaanivad
soetada.

Maiidruse rakendamisega seotud kuludega seonduvat on detailsemalt kirjeldatud seletuskirja
punktis 5.

4.4. Moju riigiasutuste ja kohaliku omavalitsuse asutuste korraldusele

Maiédrus omab moju MKM haldusala eelarvele, kuna mééruse rakendamiseks on vaja luua tiks
uus tookoht. Tegemist on sidevorgu riist- ja tarkvara hindamisega riigi julgeoleku seisukohast,
mille osas tdna TTJA-1 pddevus puudub. Lisandub t66koormus menetluste néol (dokumentide
kontroll, otsuste ettevalmistamine, t60 koordineerimine osapoolte vahel jne) ning vajalik on
sisuline panustamine Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku ndukogu
toosse.

Julgeolekuasutuste ja Riigi Infosiisteemi Ameti ning Vabariigi Valitsuse julgeolekukomisjoni
kiiberjulgeoleku ndukogu to6koormus suureneb, kuid selle moju suurus on seotud TTJA poolt
arvamuse / ettepaneku kiisimiseks saadetud riist- ja tarkvara tehnilise dokumentatsioonide
hulgast.

5. Méiruse rakendamiseks vajalikud kulutused ja miiruse rakendamise eeldatavad tulud
Maiiruse rakendamisega on vaja suurendada MKM haldusala eelarvet iihe inimese palgakulu
vorra, milleks hinnanguliselt on kalendriaastas koos kdikide maksudega 32 112,00 eurot.
Sideettevotjate jaoks voivad eelnduga kaasneda teatavad kulud, kui riist- voi tarkvara jdetakse
kooskodlastamata ning sobilik riist- voi tarkvara ei ithildu olemasoleva sidevorguga ning sellest
tulenevalt on vajalik olemasolevat riist- voi tarkvara vélja vahetada. Vastava kulu suurust ei ole
voimalik ette ennustada, kuna pole teada millist riist- voi tarkvara sideettevotjad plaanivad
soetada.

Kiill aga peavad elutdhtsat teenust osutavad sideettevotjad sidevorkude rajamisel arvestama
kéesolevast midrusest tulenevate kohustustega. Seetottu ei ole voimalik vilistada olukorda, et
lahendused, mida ettevotja oleks kooskdlastuskohustuse puudumisel majanduslikult kdige
soodsamate tingimuste tdttu eelistanud, ei pruugi riigi julgeolekuhuvide seisukohalt sidevorgu
rajamiseks sobida ning valida tuleb moni muu, konkureeriv pakkuja.

6. Midaruse joustumine
Mairus joustub kuus kuud pérast méidruse avaldamist. sellega antakse sideettevotjatele
tileminekuaeg.

7. Eelnou kooskolastamine

Eelndu  esitatakse = kooskdlastamisele  eelndude  infosiisteemi (EIS)  kaudu
Justiitsministeeriumile, Siseministeeriumile, Kaitseministeeriumile, Rahandusministeeriumile,
Riigikantseleile ja Vilisministeeriumile ning arvamuse avaldamiseks Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule.
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